HOCHVERFUGBARES ETHERNET IN DER ENERGIEVERSORGUNG
IEC 61850

Die Kommunikationsinfrastrukturen der Energieunternehmen befinden
sich in einem weitreichenden Wandel, da die notwendige Automatisie-
rung und der Einsatz von Fernwirktechnik in der Energielibertragung
erhohte Anforderungen stellt. Die Grundlagen der modernen Kommu-
nikationsarchitektur werden im internationalen Standard IEC61850
definiert und Ethernet als Transportprototokoll gesetzt.

Im Zeitalter der intelligenten Stromnetze (“Smart Grids") treten die
Grenzen der Datenkommunikation Gber serielle Verbindungen zwi-
schen so genannten Intelligent Electronic Devices (IEDs) und der Netz-
leittechnik (Supervisory Control and Data Acquisition; kurz SCADA)
immer deutlicher zu Tage. Aus diesem Grund stellen die Energieunter-
nehmen zunehmend ihre Kommunikatonsinfrastrukturen auf moderne
Ethernet-Lésungen um. Die im IEC 61850 Standard festgelegte Kom-
munikationsarchitektur legt die Grundlage fur die Modernisierung der
Smart Grids und wurde inzwischen weltweit von Stromerzeugern als
auch von Herstellern der IEDs lbernommen.

Der IEC 61850 beschreibt ein allgemeines Ubertragungsprotokoll fiir
die Schutz- und Leittechnik in elektrischen Schaltanlagen der Mittel-

und Hochspannungstechnik (Stationsautomatisierung). Der Standard
definiert:

= allgemeine Festlegungen fiir Schaltanlagen,

= die wichtigsten Informationen fur Funktionen und Geréte,

= den Informationsaustausch fiir Schutz, Uberwachung, Steuerung
und Messung,

= eine digitale Schnittstelle fir Primardaten und

= eine einheitliche Konfigurationssprache

Das Protokoll verwendet TCP/IP als Basisubertragungsprotokoll und
die Manufacturing Messaging Specification (MMS) definiert die klassi-
sche Client-Server-Kommunikation (IEC 61850-8-1). Zuséatzlich werden
im Standard zwei Peer-to-Peer-Dienste fir die echtzeitfahige Kommu-
nikation beschrieben:

= Ubertragung schneller Abtastwerte ,Samled Values*
(IEC 61850-9-1)
= Ubertragung von GOOSE-Nachrichten (IEC 61850-8-1)

Beide Mechanismen setzen direkt auf dem Ethernet-Protokoll auf. Das
IEC 61850 Datenmodell ist strikt objektorientiert. Als Identifikation dient
der Name des Objekts im Klartext. Die Objekte sind selbstbeschrei-
bend, d. h. die Struktur der Objekte wird mit dem Objekt selbst im Te-
legramm Ubertragen. Innerhalb der Norm werden alle Bedurfnisse der
Stationsautomatisierung erfiillt. Das betrifft die Kommunikationsstruktu-
ren wie auch das streng objektbezogene Datenmodell.
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Abbildung 1: RSTP lasst jede Netztopologie zu

GOOSE (Generic Object Oriented Substation Events) beschreibt ein echtzeitfahiges Netzwerkprotokoll
zur Steuerung von Geraten Uber Ethernet-Netze. GOOSE versendet Nachrichten tiber den Zustand von
einem Gerat regelmalig in einem festen Intervall. Zustandswechsel werden zur Fehlerkorrektur in einem
Wiederholungs-Code kodiert. Die GOOSE-Nachrichten werden per Multicast Gbermittelt. Aus diesem
Grund kénnen gleichzeitig mehrere Empfanger Giber den Zustand von einem Sender informiert werden.

Da GOOSE-Informationen direkt auf dem Ethernet aufsetzen, lassen sich die Datagramme bei der Uber-
mittlung liber das Netzwerk priorisieren und werden gegeniiber anderen IP-Paketen in den Ubertra-
gungselementen (Switches, Router) bevorzugt behandelt. Dies hat den Effekt, dass Verzégerungen im
Netzwerk mdglichst gering gehalten werden und der Empfanger die GOOSE-Nachrichten unter Einhal-
tung eines Zeitfensters erreichen. Diese Protokoll-Struktur ermdglicht die Echtzeitféahigkeit von GOOSE.
Durch die Definition von Virtuellen Netzwerken (VLANS) lassen sich GOOSE-Datagramme auf bestimmte
Netzsegmente beschrénken.

Der Ersatz der traditionell verkabelten Ein- /Ausgabesysteme durch ein IEC 61850 konformes Ethernet
LAN resultiert in einem geringeren Planungsaufwand und niedrigeren Installationskosten. Da den Aspek-
ten ,Robustheit in rauen Umgebungen, Glasfasertechnik, Netzwerktopologie, Redundanz, GOOSE-
Performance, sowie Bedienung und Wartung"“ ein erhohter Stellenwert zukommt, missen diese unbe-
dingt beim Netzdesign von Stationsautomatisierungssystemen beachtet werden.

Robuste (,rugged”) Ethernet-Infrastrukturen

Eine der grundlegenden Anforderungen an IEDs und das Ethernet-LAN in einer Umspannanlage besteht
darin, dass diese unter dem Einfluss einer ganzen Reihe von EMI-Ph&nomenen, die in Umspannanlagen
auftreten, zuverlassig und korrekt arbeiten. Der IEC 61850-3 Standard spezifiziert hierfiir eine Reihe von
Typenfestigkeitstests. Diese stellen sicher, dass den in rauen Umgebungen auftretenden Gefahren (bei-
spielsweise induktive Lastwechsel, Blitzeinschldge oder elektrostatische Entladungen) effektiv entgegen-
gewirkt wird. Zudem erfordert ein LAN-basiertes Tripping-System auf Basis der GOOSE-Spezifikationen
eine hohe Robustheit gegentiber Umgebungseinfliissen. Eine einzige verlorene Nachricht entscheidet
schon tber den Erfolg oder Misserfolg eines Schalt- bzw. Regelvorgangs.

Ethernet-Kommunikationsnetze zeichnen sich durch folgende Eigenschaften aus:

= hohe L"Jbertragyngsgeschwindigkeiten,
= extrem lange Ubertragungsdistanzen und
= standardisierte Stecker und Kabelverbindungen.
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Uber die klassischen Ethernet-Anforderungen hinausgehend stellt die Netzleittechnik zusétzliche Anfor-
derungen an die Verfligbarkeit und die Zuverlassigkeit. Daher miissen Planer von Automatisierungssys-
temen sicherstellen, dass die in das Projekt eingeplanten Ethernet Komponenten die IEC 61850-3 Typen-
tests erfolgreich absolviert haben.

Das Ethernet unterstiitzt als Ubertragungsmedium sowohl Glasfaser- als auch Kupferkabel. Der Netzpla-
ner steht daher vor der schwierigen Entscheidung, wann er welche Ubertragungsmedien einsetzen soll.
Moderne Glasfaserkabel weisen in einem rauen Umfeld viele Vorziige auf. Hierzu gehéren die Unemp-
findlichkeit gegeniiber elektrischen Stérungen, die kostengiinstige Uberbriickung groRer Entfernungen
und die immense Bandbreite dieser Technologie. Die reinen Port-Kosten liegen zwar bei Glasfaser noch
deutlich héher als bei Kupferkabeln, aber der Preis relativiert sich, wenn man bedenkt, dass fir einen
Kupferkabelanschluss in rauen Umgebungen zusétzlich noch teure Sicherungsmaflinahmen (Schirmun-
gen, Erdungen, Blitz- und Uberspannungsschutz) vorgesehen werden miissen.

Jedes 61850 IED ist physikalisch Giber das Ethernet mit einem Switch-Port verbunden. Zu den Grundauf-
gaben von (ungemanagten) Switches gehort die Ausfilterung fehlerhafter Pakete, die Weiterleitung der
Daten in Richtung des gewiinschten Empfangers und das Verkehrsmanagement zwischen den Eingangs-
und Ausgangsports. Ein gemanagter Switch stellt darliber hinaus wichtige zusétzliche Funktionen fir die
Verwaltung und Optimierung des Netzwerks zur Verfiigung. Hierzu gehodren beispielsweise:

VLANSs (802.1Q) und Class of Service (CoS) (802.1p)

statische oder dynamische Multicast-Filter (fur die GOOSE-Nachrichten)

Link Aggregierung / Trunking (IEEE 802.3ad)

Port-Spiegelung

Rapid Spanning Tree (IEEE 802.1D-2004) zur Unterstiitzung fehlertoleranter Topologien
SNMPv2/3 (inklusive der RMON-Gruppen 1, 2, 3, 9)

Switch-Verwaltung Uiber RS232, Telnet, SSH, SNMP, HTTP

Abfragemdglichkeiten von Status und Statistiken als Mittel zur Fehleranalyse

Netzwerk-Topologie, Redundanz und RSTP

Das Design von Ethernet Netzwerken lasst sich auf den unterschiedlichsten Netztopologien realisieren.
Haufig werden die Netze sternférmig aufgebaut. Das Design von Stern-Netzwerken enthélt jedoch einen
»Single Point of Failure®. Bereits der Ausfall eines Switches oder der Defekt eines Links kann viele Geréte
vom Kommunikationsnetz abkoppeln. Um eine zufriedenstellende Netzwerk-Redundanz zu erreichen,
wird mehr als ein verfuigbarer Ubertragungspfad zwischen einer Quelle und dem Ziel benétigt. Dies impli-
ziert jedoch mehrere physikalische Schleifen im Netzwerk. Eine physikalische Schleife im Netzwerk fuhrt
allerdings dazu, dass die Datenpakete endlos im Netzwerk zirkulieren. Diese Pakete fressen dabei die
komplette verfiigbare Bandbreite auf und fiihren letztlich zu einer Art ,Broadcast Storm“. Der Rapid
Spanning Tree (RSTP) Mechanismus verhindert dieses Problem, indem dieser aus den redundanten
Ubertragungswegen zwischen den Switches im Netzwerk eine logische Baumstruktur formt. An der Wur-
zel des Baumes befindet sich die Root Bridge, die von allen Switches erreichbar ist. Die Root Bridge ver-
setzt bestimmte Netzverbindungen in den Backup-Modus. Die physikalischen Schleifen werden auf-
gebrochen und der Datenverkehr flie3t nicht mehr tGber diese Wege. Die Backup-Links werden im Be-
darfsfall (beispielsweise bei Netzproblemen) wieder freigegeben, um die Netzverbindungen wiederherzu-
stellen. Eine erheblich besserte Verfugbarkeit (durch redundante Pfade) bietet die Ring-Topologie. Die
ultimative Redundanz bieten die vermaschten (partiell bzw. voll vermascht) Topologien durch mehrfach
verfiigbare Ubertragungswege. Mit Hilfe des Rapid Spanning Trees (RSTP) ist eine Interoperabilitat zwi-
schen Switches unterschiedlicher Anbieter gewéhrleistet. Ganz anders sieht es jedoch bei den unter-
schiedlichen proprietaren ,Ring“-Protokollen aus. In all diesen Fallen legt man sich auf das Angebot eines
Herstellers fest und ein Mischen unterschiedlicher Gerate wird damit verhindert.

Die Performance einer guten RSTP-Implementierung — wie beispielsweise der von RuggedCom entwi-
ckelte ,enhancedRSTP* (eRSTP) - sorgt fiir Umschaltzeiten im Fehlerfall von <5ms pro Switch.
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Abbildung 2: Ethernet Topologieformen

VLANSs und Link-Redundanz

Virtuelle LANs (VLANS) teilen die physikalischen Netzwerke in logisch getrennte Netzstrukturen auf. Da-
durch reduzieren sich die fiir die Verkabelung und Geréte entstehenden Kosten. Jedes VLAN reprasen-
tiert eine eigene Kommunikationsdoméane. Dadurch werden die Ethernet-Pakete eines VLANS nicht in ein
anderes VLAN Ubertragen. Eine strikte VLAN-Trennung ist empfehlenswert und unter Umsténden in IEC
61850 Stationsnetzwerken sogar notwendig, wie beispielsweise:

das LAN-Management fiir Switches, Router, Modems, usw in der Umspannanlage
SCADA/Engineering-Fernwirksysteme

GOOSE-Nachrichten

Video-Uberwachung und

Zugangskontrolle

Daruber hinaus sorgen mehrere direkte Kabelverbindungen zwischen 61850-Komponenten fir eine Er-
héhung der Ausfallsicherheit. Dabei werden mehrere parallele physische Leitungen zu einer logischen
Verbindung zusammengefasst. Hierfur nutzen die managebaren Switches das unter dem Oberbegriff
.Link Aggregation Protocol (LACP)" standardisierte Verfahren.

LACP:
3 Physische Verbindungen
1 Logische Verbindung

Abbildung 3: Link Aggregierung mit LACP Protokoll

Administration und Management

Sollen die Ethernet Switches bzw. IEDs im Betrieb immer eine optimale Performance aufweisen, miissen
diese Komponenten tberwacht werden. Oft wird dieser Aspekt bei der Planung aus Kostengriinden ver-
nachlassigt. Die meisten Switches verfligen ber integrierte Plug-and-Play-Eigenschaften und lernen in
der Grundeinstellung die MAC-Adressen automatisch. Will man anspruchsvollere Eigenschaften (wie
beispielsweise VLANS) realisieren, sind jedoch gewisse System- und Netzkenntnisse erforderlich. Eine
Schulung des Bedienpersonals ist daher héchst ratsam und tragt auch zum optimierten Betrieb des Ge-
samtsystems bei.

In der Grundausstattung sollten die in den Automatisierungssystemen integrierten Switches tiber effektive
Uberwachungsfunktionen und Alarmmeldungen verfiigen. Damit wird es mdglich préventiv im Vorfeld
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groRerer Netzwerkfehler zu agieren. Ohne diese Zusatzfunktionen bleiben beispielsweise auftretende
Link-Fehler unentdeckt, weil der RSTP-Mechanismus von sich aus in Sekundenbruchteilen die redundan-
te Netzverbindung aktiviert. Tritt ein zweiter Link-Fehler auf, kann es passieren, dass viele IEDs vom
Netzwerk getrennt werden. Das Resultat sind Fehlfunktionen der Schutzsysteme und Datenverluste. In
den RuggedSwitch-Produkten zeigt ein Meldekontakt an, ob ein Alarmereignis im System aufgetreten ist.
Eine automatisierte Benachrichtung kann zuséatzlich mit dem integrierten Simple Network Management
Protocol (SNMP) erreicht werden.

Eine Realisierung einer Umspannanlage gemaf dem 61850-Standard schlief3t die Nutzung alterer Proto-
kolle nicht aus. In den meisten heute installierten Systemlésungen kommen daher eine Mischung unter-
schiedlicher Protokolle zum Einsatz. Die Ethernet-Technologie beherrscht auch fir solche Einsatzberei-
che eine Migrationsstrategie und es kénnen simultan DNP-IP, IEC 60870-5-104, Modbus-TCP und ande-
re Protokolle ibertragen werden. Altere auf der seriellen Ubertragung basierende IEDs lassen sich eben-
falls auf dem gleichen Ethernet-Netzwerk betreiben. Spezielle Server und Gateways fir serielle Gerate
garantieren eine reibungslose Integration und begilinstigen einen transparenten Wechsel auf die IEC
61850 Losung.

Fazit

Robuste Switche und die im IEC 61850-Standard beschriebenen Automatisierungsmechanismen 6ffnen
den Weg fiir die Ethernet-Technik in Umspannanlagen. Damit hélt diese Technik auch in Kommunikati-
onsnetze Einzug, die ins traditionelle Aufgabengebiet der Schutz- und Steuerungsverantwortlichen der
Stromversorger fallen. Dabei ist es gleichgultig, ob die neuen IEC 61850 Automatisierungssysteme kom-
plett auf der griinen Wiese entstehen oder auf Basis von Hybrid-Systemen die lteren seriellen Protokolle
integriert. Das Ethernet spielt wie in anderen Industriebereichen eine tragende Rolle bei der Gewerke-
kommunikation.
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